
Remite:  Luz Mary Vasquez Vargas <luz.vasquez@creg.gov.co>

Fecha:  2025-07-21 12:05:04

Para:  creg@creg.gov.co

Asunto: RV  Informe de Gestion Mensual CREG   IMG   Junio 2025

Adjuntos:  02

Radicado:  E2025009842

Fecha Radicación:  2025-07-21 14:34:50

Cc:  



Buenos días

Favor radicar.  Gracias.

Cordialmente

De: Rafael Salamanca <rsalamanca@talentosolidoti.com.co>
Enviado: Lunes, 14 de Julio de 2025 15:02
Para: Luz Mary Vasquez Vargas <luz.vasquez@creg.gov.co>
CC: Nayibert Fierro Ramírez <nfierro@talentosolidoti.com.co>; Luisa Fernanda Fierro Marin 
<lfierro@talentosolidoti.com.co>
Asunto: RE: Informe de Gestión Mensual CREG - IMG - Junio 2025 

No suele recibir correo electrónico de rsalamanca@talentosolidoti.com.co. Por qué es 
esto importante
Buenas tardes.

De manera atenta, se anexa nueva versión del informe de la referencia que contiene los ajustes 
indicados.

Cordialmente,

Rafael Salamanca Álvarez
Gerencia de Proyecto y Servicios
TsTi
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1. [bookmark: _Toc472896106][bookmark: _Toc203395372]OBJETIVO

Este documento presenta las actividades realizadas durante el mes de junio de 2025 (entre los días 1 y 30) para brindar el servicio contratado por la Comisión de Regulación de Energía y Gas – CREG, dando cumplimiento a las obligaciones establecidas en el contrato No 2025 -094 que indica:



…. “Contratar los servicios de Gestión de soporte, Administración de infraestructura, Arquitecto Empresarial, Gestión del dominio de Sistemas de Información y Monitoreo de la Plataforma en la Comisión de Regulación de Energía y Gas – CREG”…





2. [bookmark: _Toc203395373]ALCANCE

Incluye todas las actividades ejecutadas y relacionadas con el servicio brindado a la CREG en los cinco temas contratados; Soporte, Infraestructura, Arquitectura empresarial, Sistemas de Información y Monitoreo, en las instalaciones de la misma corporación.







3. [bookmark: _Toc203395374]DESARROLLO DE LOS TEMAS GESTIONADOS

3.1. [bookmark: _Toc203395375]GESTIÓN DE SOPORTE

3.1.1. [bookmark: _Toc203395376]Casos Registrados Y Atendidos

A continuación, se indica la cantidad de solicitudes atendidas durante el periodo del 01 al 30 de junio de 2025 a través de la mesa de ayuda de la CREG.

Se informa que durante este periodo se gestionaron 107 casos a través de la mesa de ayuda, de los cuales 52 casos fueron tramitados por el Help Desk, esto de acuerdo con lo que reporta el aplicativo Aranda Service Desk.

[image: Tabla

El contenido generado por IA puede ser incorrecto.]

Solicitudes realizadas por mes.

[image: ]



3.1.2. [bookmark: _Toc203395377]Solicitudes Resueltas y En Trámite

De las solicitudes atendidas durante el durante el periodo del 01 al 30 de junio de 2025, 100 quedaron en estado cerrado y 7 en estado suspendido, para un total de 107. 

[image: Gráfico, Gráfico de barras
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3.1.3. [bookmark: _Toc203395378]Casos Por Especialista Y Estado

En la siguiente gráfica podemos apreciar la cantidad de casos gestionados por cada especialista y su estado.

[image: ]

3.1.4. [bookmark: _Toc203395379]Casos Anulados

Durante este periodo no se registran casos anulados.

3.1.5. [bookmark: _Toc203395380]Soporte Especializado A Usuarios VIP

De los 107 casos registrados en el mes, se asocia una solicitud generada por usuario VIP., a nombré del director ejecutivo Antonio Jiménez.

3.1.6. [bookmark: _Toc203395381]Top 10 De Escalamientos Por Usuarios

Se observa en la ilustración el TOP 10 de usuarios, los principales reportes se encuentran asociados a temas de servicios tecnológicos, Conexión wifi, soporte a reuniones, Office 365, AZ Digital, y solicitudes de trámites de procesos de la CREG.

[image: ]



3.1.7. [bookmark: _Toc203395382]Creación de Usuarios y Correo

Durante el mes de junio de 2025 se presentan 7 casos relacionados con creación de usuarios y correo.

[image: ]

3.1.8. [bookmark: _Toc203395383]Seguimiento Al Cierre de las Solicitudes

Se detalla el tiempo requerido para dar cierre a cada una de las solicitudes, estas se relacionan con el lapso establecido en el catálogo de servicios del área de Informática y Tecnología de la CREG, la gráfica de ANS evidencia un cumplimiento del 90,65% en este mes.

[image: ]

Se concluye que, del total de los 107 casos gestionados, siete casos no fueron cerrados por suspensión; dado lo anterior se obtiene un resultado SLA del 90.65%, cumpliendo así con dicho indicador en este mes.

[image: ]

3.1.9. [bookmark: _Toc203395384]Microinformática

El soporte se sigue brindando de manera presencial y remota, debido a que los funcionarios están asistiendo a las instalaciones de la entidad y otros se encuentran en teletrabajo.

3.1.10. [bookmark: _Toc203395385]Escalamientos de Mantenimiento Correctivo Al Proveedor

Durante este mes se solicitó garantía de tres equipos.

[image: ]

3.1.11. [bookmark: _Hlk200218358][bookmark: _Toc203395386]Encuestas 

Se presenta resultado de encuestas contestadas por algunos usuarios durante este periodo.

[image: ]





3.2. [bookmark: _Toc203395387]ADMINISTRACIÓN DE INFRAESTRUCTURA Y MONITOREO DE LA PLATAFORMA

3.2.1. [bookmark: _Toc203395388]Monitoreo Red WAN

La conexión de la entidad hacia Internet se realiza mediante un canal proporcionado por el proveedor Tigo. Para evaluar su disponibilidad, se monitorea la interfaz WAN, la cual reporta un 100 % de disponibilidad durante este mes, sin interrupciones registradas. No se evidencian caídas prolongadas del servicio a nivel de puerto físico (no se observan tramos planos absolutos en la actividad de tráfico). Los períodos de baja utilización corresponden a momentos de baja demanda y no a fallas del canal.
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3.2.2. [bookmark: _Toc203395389]Implementación PRTG Network Monitor

Como parte de la estrategia para fortalecer la gestión y supervisión de la infraestructura, se ha venido implementado con éxito la herramienta PRTG Network Monitor. Esta plataforma centralizada permite la recopilación de métricas clave, la detección temprana de anomalías y la generación de alertas, contribuyendo significativamente a la estabilidad operativa.

3.2.2.1. [bookmark: _Toc203395390]Avance plan de trabajo

Al cierre del mes de junio de 2025 se ha logrado lo siguiente:



		CRONOGRAMA DE IMPLEMENTACION DE CENTRO DE MONITOREO



		

		

		

		

		

		

		



		ITEM

		ACTIVIDAD

		FECHA INICIO

		FECHA FIN

		RESPONSABLE

		AVANCE (%)

		OBSERVACIONES



		1

		Adecuación de espacio para centro de monitoreo

		15-may-25

		19-may-25

		Pedro H Tirado G / Ronald Oviedo

		100

		Finalizado



		2

		Definición de herramienta de monitoreo

		16-may-25

		26-may-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		100

		Finalizado



		3

		Habilitación de canal de comunicación

		16-may-25

		26-may-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		100

		Finalizado



		4

		Habilitación de UPS

		16-may-25

		26-may-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		100

		Finalizado



		5

		Habilitación de monitores

		16-may-25

		26-may-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		100

		Finalizado



		6

		Habilitación de Control de Acceso 

		16-may-25

		30-may-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		100

		Finalizado



		7

		Habilitación de CCTV

		16-may-25

		30-may-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		100

		Finalizado



		8

		Habilitación de Detección de Incendio

		16-may-25

		30-may-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		100

		Finalizado



		9

		Habilitación de Comunicación con la entidad

		16-may-25

		5 – jun-25

		Pedro H Tirado G / Ronald Oviedo/ NFierro

		 100

		Finalizado



		10

		Definición de elementos a monitorear

		22-may-25

		27-may-25

		Pedro H Tirado G / Ronald Oviedo

		100

		Finalizado



		11

		Definición de características a monitorear en cada elemento

		22-may-25

		27-may-25

		Pedro H Tirado G / Ronald Oviedo

		100

		Finalizado



		12

		Implementación del monitoreo

		27-may-25

		18-jul-25

		Jefferson

Pineda / Ronald Oviedo/ NFierro

		60 

		 En progreso



		13

		Documentación

		02-jun-25

		18-jul-25

		Jefferson Pineda / Ronald Oviedo

		50 

		 En progreso



		14

		Cierre de implementación de monitoreo

		17-jun-25

		18-jul-25

		Rafael Salamanca

Jefferson Pineda / Ronald Oviedo

		 

		 





Lo marcado en amarillo corresponde a los avances durante el mes de junio 2025:

· Tarea 9  - Finalizada. En el periodo del presente informe

· Tarea 12 – En progreso: De esta tarea se ha implementado el ping de servidores Windows. Los resultados se muestran en el capítulo 3.2.2.2.- Monitoreo Actual: Sensores Ping V2 del presente informe de gestión. Se está trabajando en la configuración de los sensores PRTG en los demás recursos de los servidores Windows y en la configuración del cliente PRTG en los servidores Linux. Adicionalmente se está programando la configuración de los clientes en los portales, URLs, canales de internet y firewall. Se estima finalizar antes del viernes 18 de julio de 2025.

3.2.2.2. [bookmark: _Toc203395391]Próximos Pasos: Configuración de Sensores Avanzados

Actualmente, nos encontramos en la tarea de configurar sensores adicionales en PRTG Network Monitor. Este proceso permitirá expandir el monitoreo para incluir métricas cruciales como el uso de memoria (RAM), el espacio y rendimiento de disco, y el consumo de procesamiento (CPU) de las máquinas. Esta ampliación del alcance del monitoreo proporcionará una visibilidad más profunda sobre el rendimiento de los recursos internos de cada servidor, facilitando la identificación proactiva de cuellos de botella y la optimización de la infraestructura.

3.2.2.3. [bookmark: _Toc203395392]Conclusión

La implementación de PRTG Network Monitor representa un avance significativo en la capacidad de la CREG para supervisar y mantener la robustez de su infraestructura tecnológica. Los resultados iniciales del monitoreo de Ping v2 son altamente satisfactorios, y la expansión planificada de los sensores garantizará una gestión de recursos aún más completa y eficiente.



3.2.3. [bookmark: _Toc203395393]Monitoreo servidores

El presente informe técnico detalla el estado de la implementación y operación de la herramienta de monitoreo PRTG Network Monitor en la infraestructura tecnológica de la Comisión de Regulación de Energía y Gas (CREG). La adopción de PRTG tiene como objetivo primordial garantizar la alta disponibilidad y el rendimiento óptimo de los servicios críticos, mediante el monitoreo proactivo de los recursos de hardware y software.

3.2.3.1. [bookmark: _Toc203395394]Monitoreo Actual: Sensores Ping v2

En la fase inicial de implementación, se ha priorizado el monitoreo de la conectividad de red y la disponibilidad (ping) de los servidores y servicios esenciales. A continuación, se presenta una tabla que resume el rendimiento de los recursos actualmente monitoreados mediante sensores Ping v2, abarcando el período del 1 de junio de 2025 al 1 de julio de 2025:

[image: ]

Los datos reflejan un desempeño sobresaliente en la disponibilidad de los recursos monitoreados, con la mayoría de los sistemas operando con un tiempo de actividad superior al 99.9%. El promedio de tiempo de respuesta de 0 ms indica una latencia de red insignificante, lo cual es fundamental para la agilidad operativa de los servicios.

3.2.4. [bookmark: _Toc162447362][bookmark: _Toc166664940][bookmark: _Toc203395395]Diagnóstico y recuperación de caídas de servidores

En el mes de junio 2025 no se presentaron caídas inesperadas de los servidores.

3.2.5. [bookmark: _Toc162447363][bookmark: _Toc166664941][bookmark: _Toc203395396]Generación y recuperación de copias de respaldo 

Se está utilizando SPECTRUM PROTECT (TSM) y FASTBACK

En el mes de junio no se recibieron solicitudes para la recuperación de información.

3.2.6. [bookmark: _Toc203395397]Operación, monitoreo y mantenimiento de plataforma VMWARE

La información relacionada con el consumo de CPU y memoria sobre la plataforma de virtualización se observa en las Gráficas.

Las capturas de pantalla de la consola de vCenter (Anexos: Imagen 1 a Imagen 4) confirman la excelente salud operativa de la infraestructura de virtualización de la CREG. La predominancia de indicadores de estado en color verde en las diferentes vistas de hosts ESXi y máquinas virtuales valida la alta disponibilidad y el rendimiento estable del entorno virtualizado. Estas visualizaciones, al no mostrar alertas críticas, demuestran la efectividad de vCenter como herramienta centralizada para una supervisión eficiente y proactiva de los recursos virtuales.

[image: ]



[image: ]
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3.2.7. [bookmark: _Toc203395398]Administración, gestión y soporte del almacenamiento SAN EMC VNX

El almacenamiento de la entidad no presenta alertas, la Gráfica muestra el espacio utilizado y disponible.

De acuerdo con el resumen de capacidad consultado el 02 de julio de 2025, el sistema de almacenamiento CSO-SAN-VNX-5400 presenta la siguiente situación:

Espacio total utilizado: 29,533.45 GB

Espacio libre en pools de almacenamiento: 4,845.19 GB

Espacio libre en discos sin asignar (raw): 3,784.52 GB

Esto indica que aproximadamente el 81% del almacenamiento total se encuentra ocupado, mientras que el 19% restante está disponible, distribuido entre pools configurados y discos sin asignar.



[image: Gráfico, Gráfico circular
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3.2.8. [bookmark: _Toc203395399]Antivirus

Durante el mes de junio, se evidencia una mínima detección de riesgos de seguridad en los endpoints monitoreados. La mayoría de los días no se registraron equipos afectados, manteniéndose una línea base de 0 a 2 detecciones aisladas. Esto confirma el correcto funcionamiento de las políticas de protección y la baja exposición a amenazas en la red corporativa.

[image: Gráfico, Gráfico de dispersión
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3.2.9. [bookmark: _Toc203395400]Firewall

Durante el periodo analizado, el firewall principal FW-CREG-SedePrincipal2 se encuentra en operación estable, con todos los servicios de seguridad (Soporte FortiCare, IPS, Antivirus y Filtrado Web) activos y actualizados. Los niveles de uso de CPU (UPC) y memoria se mantienen dentro de rangos óptimos, sin indicios de sobrecarga, y la cantidad de sesiones concurrentes refleja un tráfico constante y saludable en la red protegida.

Se identifica un único punto de mejora: la conexión del Security Fabric se encuentra deshabilitada, lo que limita la visibilidad y coordinación entre los nodos FW-CREG-SedePrincipal2 y FW-CREG-SedePrincipal1. Se recomienda realizar una validación de configuración, políticas de enlace y sincronización para reactivar esta funcionalidad y optimizar la administración centralizada de la seguridad.

En general, la infraestructura de seguridad perimetral opera de forma eficiente, sin alertas críticas ni picos anómalos de uso, garantizando la protección y control del tráfico de red corporativo.

[image: ]

3.2.10. [bookmark: _Toc203395401]Actividades

Se brindó soporte y acompañamiento al proveedor encargado de la fase de sustitución de los dispositivos de la infraestructura de red Wi-Fi. Esta actividad incluyó la supervisión de la correcta instalación física de los nuevos Access Points (APs) y controladora de red inalámbrica, así como la verificación de la configuración inicial de la infraestructura para su integración en el entorno de red existente.

Una vez completada la sustitución y la configuración básica de los nuevos dispositivos, se procedió a realizar una serie de pruebas de navegación y conectividad. Estas pruebas se llevaron a cabo utilizando los mismos SSID previamente establecidos en la infraestructura Wi-Fi, garantizando que la transición fuera transparente para los usuarios finales.

Los resultados de todas las pruebas de navegación y conectividad fueron exitosos, confirmando la correcta integración y funcionalidad de los nuevos dispositivos de red Wi-Fi. La capacidad de los clientes para conectarse y navegar bajo los mismos SSID preexistentes sin interrupciones o degradación del servicio valida la eficiencia de la sustitución y la configuración implementada por el proveedor. Esta intervención asegura que la infraestructura inalámbrica de la CREG mantiene su robustez y capacidad para soportar las operaciones diarias de la entidad.















3.3. [bookmark: _Toc203395402]GESTION DEL DOMINIO DE SISTEMAS DE INFORMACION

Durante el mes de junio de 2025, el área de sistemas de información de la CREG centró sus esfuerzos en avanzar especialmente en propuestas de arquitectura para la automatización del procesamiento de archivos recibidos por FTP y su posterior carga en la base de datos alojada en Oracle Cloud Infrastructure (OCI), también se documentaron las conclusiones funcionales sobre la imposibilidad de recuperar el servidor CREGAS,  adicionalmente se brindó atención a requerimientos operativos asociados a los sistemas de información ArcGIS, identificando incidentes y generando acciones de soporte, y otras tareas de investigación.

A continuación, se detallan los temas abordados:

3.3.1. [bookmark: _Toc202433594][bookmark: _Toc203395403]Propuestas y/o propuestas de arquitectura 

3.3.1.1. [bookmark: _Toc202433595][bookmark: _Toc203395404]Reporte inicial CREGAS y arquitectura AWS para archivos de CPE

· Se describió la revisión inicial sobre el servidor CREGAS, donde se encontró la incompatibilidad de la versión DE Java para conexión a OCI Database.

· Supuesto inicial: los archivos ZIP y CSV de CPE se encontraban almacenados en buckets de Amazon S3.

· Se diseñó una arquitectura basada en servicios gestionados de AWS (Lambda, S3, RDS, Step Functions).

· Posteriormente, se descartó esta opción al confirmarse que los archivos residen en infraestructura OCI.
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PROPUESTA AWS Y FTP.pptx

3.3.1.2. [bookmark: _Toc202433596][bookmark: _Toc203395405]Arquitectura 100% en OCI para procesamiento de archivos de CPE

· Replanteamiento completo hacia el ecosistema de Oracle Cloud Infrastructure.

· Se propuso el uso de OCI Object Storage, OCI Container Instance, y  Database.

· Se incluyó lógica de validación de estructura y contenido de archivos (número de registros, integridad, duplicados).

· Se identificaron riesgos relacionados con el volumen de archivos y tamaño de carga por lote en BD. 

· Se diseñaron los pasos requeridos para procesar los archivos en FTP y llevarlos a la BD.

· Se planteo la posibilidad de mejorar la arquitectura de los aplicativos que se tienen en AWS.
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PROPUESTA OCI y AWS.pptx

3.3.2. [bookmark: _Toc202433597][bookmark: _Toc203395406]Análisis del desarrollo para carga de archivos en FTP hacia Oracle



3.3.2.1. [bookmark: _Toc202433598][bookmark: _Toc203395407]Propuesta inicial de procesamiento de archivos CPE

· Se revisaron los formatos de entrada, estructura de los CSV y modelo destino en base de datos.

· Se evaluaron mecanismos de descompresión, validación, y transformación.

· Se propuso un flujo modular y escalable para prevenir errores en la carga masiva.

· Se destacaron las precauciones sobre:

· Cantidad excesiva de archivos en una sola ejecución.

· Número elevado de registros en un único archivo CSV.

· Control de duplicidad y trazabilidad.



[image: ][image: ][image: ][image: ]

REVISION CPE.pptx



3.3.2.2. [bookmark: _Toc202433599][bookmark: _Toc203395408]Propuesta fases desarrollo procesamiento archivos CPE por etapas

· La primera fase es en ambiente local, donde el desarrollo resuelve temas como conexión a servidor de archivos ftp (de ser posible), descompresión de archivos zip, procesamiento de csv y conexión a base de datos.

· La segunda fase es de pruebas, donde el componente Java se despliega en la nube OCI, acá se resuelve temas como conexión a servidor de archivos ftp, si no se logró en local,  el despliegue en contenedores y la conexión a base de datos desde la nube.

· La tercera fase es producción, donde se cambia la configuración del componente para que apunte a la base de datos de producción.



COMPONENTE FTP OCI FASES.pptx

3.3.3. [bookmark: _Toc202433600][bookmark: _Toc203395409]Imposibilidad Recuperación Servidor CREGAS 

En el mes de mayo 2025 se elaboró un informe técnico que concluyó la imposibilidad de recuperar el servidor CREGAS, debido a limitaciones técnicas relacionadas con la antigüedad del entorno de desarrollo, pues   desde 2018 no hay soporte oficial ni actualizaciones por parte del fabricante Oracle para la plataforma de construcción JDK 6.  Sin embargo, se solicitó complementar este documento con una explicación funcional clara y accesible, que permitiera entender el impacto real del incidente desde una perspectiva de negocio.

Como resultado, durante el mes de junio 2025 se consolidó un documento integral, estructurado en dos secciones principales:

· Numeral 1: Explicación funcional, El servidor CREGAS albergaba aplicaciones antiguas diseñadas para el acceso y procesamiento de información del sector energético. Actualmente no es recuperable debido a la falta de código fuente, obsolescencia tecnológica (Java 6, Tomcat 5.5, CentOS 5, DBPrism) y riesgos de seguridad e incompatibilidad con las plataformas modernas. Se evidenció un desfase entre la modernización de los datos y el rezago del sistema, ya que los datos fueron migrados a entornos como OCI, mientras que el sistema no fue actualizado. Por ello, se recomienda reconstruir los aplicativos desde cero, iniciando con un demo funcional en OCI como prueba de concepto alineada con estándares actuales.

· Numeral 2: Análisis técnico, correspondiente al informe original elaborado en mayo, en el que se detallan los hallazgos técnicos, las acciones de recuperación fallidas, y las condiciones de obsolescencia del servidor.

Durante la revisión del documento, se solicitaron varios ajustes clave, entre ellos:

· Reorientar la propuesta de solución hacia un demo funcional en Oracle Cloud Infrastructure (OCI) como alternativa operativa sostenible.

· Hay que aclarar que CREGAS no es un sistema en sí, sino un servidor que alojaba múltiples aplicativos funcionales que hacían parte de un sistema mayor.

· Hay que destacar explícitamente el desfase entre la evolución de los datos institucionales y la obsolescencia tecnológica del servidor CREGAS, evidenciando que, si bien los datos mantenían su relevancia estratégica, el entorno que los soportaba había quedado rezagado y era técnicamente insostenible.

Actualmente, ya se ajustó el documento conforme a estas recomendaciones, con el objetivo de entregar una versión final validada que sirva de base para la toma de decisiones sobre su reemplazo y modernización en la primera semana de Julio.

Informe - Imposibilidad Recuperación Servidor CREGAS v1.docx

3.3.4. [bookmark: _Toc202433601][bookmark: _Toc203395410]Entendimiento Sistema Cargue Información para Regulación – SCIR

Se sostuvieron reuniones con el ingeniero Daniel Rodríguez encargado del  desarrollo interno del módulo de autenticación para el sistema actual AOM, siendo AOM un desarrollo tercerizado. En estas reuniones se observó que el objetivo del módulo es modernizar y automatizar los procesos mediante los cuales las empresas reguladas por la CREG reportan información de costos que es clave para definir tarifas y decisiones regulatorias. Esto incluye:

· Registro formal y controlado de los prestadores de servicios públicos.

· Reporte periódico de información técnica y financiera (ICR).

· Validación automatizada de formatos.

· Administración centralizada de usuarios y accesos.

La plataforma está desplegada actualmente sobre instancias EC2 en AWS:

		EC2

		Función

		Sistema Operativo

		Rol técnico



		EC2 #1

		Servidor de Aplicaciones

		Windows

		Corre IIS + Frontend web



		EC2 #2

		Base de Datos

		Windows

		Corre PostgreSQL



		EC2 #3

		Autenticación LDAP

		Linux

		Servicio de directorio







3.3.5. [bookmark: _Toc202433602][bookmark: _Toc203395411]Tareas y asignaciones para Julio

3.3.5.1. [bookmark: _Toc202433603][bookmark: _Toc203395412]Se solicita investigar una mejor opción para compartir carpetas para guardar archivos que la carpeta ftp en OCI.

Se propone Oracle Cloud Infrastructure (OCI) Object Storage es un servicio altamente disponible, escalable y seguro para almacenar y compartir archivos en la nube. Representa una alternativa moderna, robusta y más segura que el uso tradicional de FTP para intercambio de archivos entre la CREG y usuarios externos (empresas), esta propuesta se entregara en Julio.

3.3.5.2. [bookmark: _Toc202433604][bookmark: _Toc203395413]Se solicita documento de análisis y cronograma para el desarrollo del componente de procesamiento de archivos CPE.

El objetivo de la tarea es desarrollar un componente en Java 21 con Spring Boot 3.2+ que permita:

· Leer archivos .zip ubicados en un servidor FTP en OCI.

· Extraer archivos .csv desde los .zip (sin modificar el archivo original).

· Procesar y validar el contenido de los .csv.

· Registrar los datos en una base de datos Oracle 19c en OCI.

· Registrar el resultado del procesamiento en tablas de auditoría:

· Una tabla de confirmación para archivos correctamente procesados.

· Una tabla de errores para los archivos o líneas fallidas.

Esta propuesta se entregará en Julio.



3.3.5.3. [bookmark: _Toc202433605][bookmark: _Toc203395414]Solicitud de análisis de software de antivirus en la nube entre ClamAV en EC2 y Trend Micro Cloud One

· El análisis se debe orientar a las áreas técnicas y de costos para uso de los aplicativos que se están desarrollando, y a los futuros en AWS.

· ClamAV (Clam AntiVirus) es un antivirus de código abierto desarrollado originalmente por Cisco, es de tipo Open Source, su funcionalidad principal es la detección de virus, malware, troyanos y otros archivos maliciosos, los casos de uso comunes son el escaneo de archivos adjuntos en servidores de correo, FTP, almacenamiento local, pipelines de CI/CD.

· Trend Micro Cloud One es la plataforma de seguridad en la nube de Trend Micro, diseñada para proteger cargas de trabajo modernas y entornos multinube (como OCI, AWS, Azure, GCP), servicios incluidos:

· Workload Security: protege VMs, contenedores, funciones serverless.

· File Storage Security: escanea archivos en buckets (como Object Storage en OCI).

· Container Security: escaneo de imágenes de contenedor.

· Application Security: protege apps web en tiempo de ejecución.

· Network Security, Conformity (cumplimiento normativo).

Esta propuesta se entregará en Julio.

3.3.6. [bookmark: _Toc202433606][bookmark: _Toc203395415]Casos de Aranda

3.3.6.1. [bookmark: _Toc202433607][bookmark: _Toc203395416]Caso No. 9781 / RF-10233-1-9781

Mediante la presente solicito soporte para ingresar al aplicativo de Apligas, toda vez, que me arroja un mensaje de error por usuario y contraseña incorrecto. 

Se ingreso al sistema APLIGAS con la ayuda del ingeniero de Help desk, pero se encontró opción de cambio o reinicio de contraseña, está pendiente de solución.

3.3.6.2. [bookmark: _Toc202433608][bookmark: _Toc203395417]Caso No. 9780 / RF-10232-1-9780

ayer se cerró el caso 9750 sobre el acceso a la GDB, hoy a reiniciar ArcGIS presenta igual inconveniente para la conexión a Oracle como se ha indicado en el chat con help desk. 

· Se inició la revisión del sistema ArcGIS institucional ante reportes de fallos en la conectividad.

· Se detectaron problemas intermitentes en la conexión a servicios geoespaciales.

· Se está coordinando con proveedores y equipos internos para resolver la incidencia.

Durante el final de junio y estos días iniciales de julio se realizaron dos reuniones virtuales con la empresa contratista encargada del soporte del sistema ArcGIS, con el fin de analizar y dar solución a los problemas de acceso reportados por usuarios funcionales. En dichas sesiones se revisaron los componentes de infraestructura asociados, incluyendo los servidores Portal, Datastore y Server.

Adicionalmente, la usuaria funcional participó en las reuniones mostrando en tiempo real los errores de acceso que se presentan desde la aplicación. En la segunda sesión, como parte del proceso de diagnóstico, se procedió al cambio de contraseña del usuario GAS directamente en la base de datos Oracle, y se verificó su efectividad mediante conexión exitosa desde SQL Developer. Sin embargo, se evidenció que la aplicación ArcGIS no reconoce el nuevo cambio de credenciales, lo cual sugiere una posible falla en la sincronización del sistema con la base de datos o en la gestión interna de usuarios del aplicativo.

Actualmente, se encuentra pendiente el análisis técnico por parte del proveedor, quien quedó encargado de dar continuidad al caso y entregar un informe de seguimiento con las causas y acciones correctivas necesarias.

3.3.6.3. [bookmark: _Toc202433609][bookmark: _Toc203395418]Caso No. 9758 / RF-10210-1-9758

Se solicita el restablecimiento de contraseña para ingreso a la plataforma  https://moodle.creg.gov.co/, Usuaria:  agarzon

Se realizo revisión inicial en los días finales de junio, pero el aplicativo no cargaba, sin embargo, en los primeros días de Julio se retomó revisión y el aplicativo ya cargo, pero al tratar de hacer Login (acceso) no lo permite. Está pendiente de solución.

3.4. [bookmark: _Toc203395419]ARQUITECTO EMPRESARIAL

Las actividades realizadas durante los días 1 al 30 de junio de 2025 son:

3.4.1. [bookmark: _Toc203395420]Plan de Gestión de Datos Abiertos

Respecto a la plantilla recibida en el período anterior, con la solicitud de diligenciar y que está relacionada con los datos abiertos durante el presente periodo: 

Se participó en la reunión interna de aclaración sobre esta solicitud, en la que se precisó que corresponde al rol del Ministerio de Minas y Energía (MinMinas) como cabeza de sector dentro del Portal de Datos Abiertos del Ministerio de Tecnologías de la Información y Comunicaciones. 

En la reunión interna, se realizaron observaciones sobre la publicación que el MinMinas ha efectuado en el plan de datos abiertos del sector, correspondiente a los datos abiertos de la CREG, precisando que dicha información se encuentra desactualizada respecto a las observaciones previamente presentadas por el equipo de TI de la entidad.

Se acordó:

· Formalizar el Plan de Gestión de Datos Abiertos de la CREG, que, aunque no hace parte del Marco de Referencia de Arquitectura Empresarial – MRAE – del MinTIC, su puede agilizar su construcción con base en la información registrada en el dominio de datos e información del PETI 2025, y siguiendo la Guía para el Plan de Apertura y Uso de los Datos Abiertos definida por el MinTIC.

· Que la versión del Plan de Gestión de Datos Abiertos de la CREG será entregada el 4 de julio de 2025 para revisión interna, previa a su publicación y divulgación. 

Durante el período de reporte, se estuvo trabajando en definir la plantilla del plan de datos de la CREG, revisando los diferentes artefactos para precisar si existen más datos abiertos de los ya identificados en el ejercicio de arquitectura empresarial y que sirvió de base para el PETI 2025 y construyendo la versión inicial del plan de datos abiertos para la fecha comprometida.

3.4.2. [bookmark: _Toc203395421]Dominio Uso y Apropiación

Se recibe solicitud de revitalizar y actualizar la sección de Arquitectura Empresarial - AE en la intranet de la CREG. 

Se acuerda que se haga a partir del Plan Estratégico de Tecnologías de la Información y Comunicaciones – PETI 2025. 

Se propone un plan de comunicaciones basado en fases y cada fase con mensajes (Tip) tipo tarjeta digital (e-card) para ejecutar en una semana. Una vez finalizado, las tarjetas digitales se pueden configurar como una cinta de tips de la sección de AE. 

Se presenta, revisa y se ajusta el plan de comunicaciones y los mensajes. Se aprueban los mensajes (Tips) para la fase Expectativa . Internamente el equipo de TI coordina con el área de comunicaciones de la CREG el diseño y elaboración de las tarjetas digitales.

Se acuerda iniciar el envío de las tarjetas digitales aprobadas a partir del 07 de julio de 2025.

3.1.1. [bookmark: _Toc203395422]Dominio Sistemas de Información

Se recibió solicitud de acompañar el seguimiento al desarrollo del proyecto Implementación PQRSD V3 del proveedor Analítica. Durante el período de reporte se participó en las reuniones semanales de seguimiento programadas.

Se recibió la solicitud de acompañar la reunión de presentación del proyecto de mejora del aplicativo AOM (ver numeral 3 3.3.4. Entendimiento Sistema Cargue Información para Regulación – SCIR). En esta reunión se precisa que se trata de mejoras en la autenticación de usuarios de las empresas reguladas por la CREG mediante un servidor LDAP en AWS y se solicita que desde Arquitectura Empresarial se realice una sesión adicional para confirmar el alineamiento de este proyecto de mejora con las directrices de desarrollo seguro y arquitectura de referencia del PETI 2025.  Se realiza la sesión con los siguientes resultados:

· El PETI recomienda que la entidad implemente las directrices de desarrollo seguro desde arquitectura de seguridad. El desarrollador manifiesta que las directrices de desarrollo seguro no fueron consideradas pues no las conoce. 

· La arquitectura de referencia para los sistemas de información de la CREG establecida en el PETI 2025 se basa en un modelo de microservicios organizado en zonas funcionales: Zona de presentación, zona de lógica de negocio, zona de integración, zona de datos, zona de gestión y monitoreo, zona de infraestructura, zona de seguridad y la zona de gobierno de AE. Esta arquitectura de referencia no fue tenida en cuenta, púes el desarrollador manifiesta que no la conoce

· Para el desarrollo del módulo de autenticación que se va a liberar a producción, se utiliza un esquema básico de arquitectura: Frontend web, Servidor de Aplicaciones, Base de Datos y el servicio Autenticación LDAP. 

· El módulo de autenticación es adicional al aplicativo AOM, no afecta la arquitectura total de la aplicación y se ajusta a las capas definidas para la arquitectura de referencia del PETI para los sistemas de información, pues tiene esencialmente tres zonas: zona de presentación, zona de datos y zona de servicios de infraestructura.

· Se concluye que frente al aplicativo AOM que es un desarrollo heredado (legacy) contratado externamente, la arquitectura del módulo adicional definida se considerará como una arquitectura de transición, es decir que combina los elementos de la arquitectura original de AOM con los elementos de la arquitectura objetivo para los sistemas de información definida en el PETI. 

En este caso se recomienda que desde los dominios de seguridad de la información como de sistemas de información se puedan identificar, definir, validar y divulgar los lineamientos propios de la CREG relacionados con desarrollo seguro, así como de la arquitectura de referencia, para que sean tenidos en cuenta tanto por los equipos y desarrolladores internos como por parte de los desarrollos contratados de manera tercerizada.

Igualmente, se recomienda que siguiendo el Modelo de Gobierno y Gestión del Ministerio de Tecnologías y la Información  - MinTIC, se definan los mecanismos para establecer a nivel de aplicaciones que es un cambio menor y que un cambio mayor y los criterios y controles necesarios para que como parte de la aprobación de estos cambios se verifique el seguimiento y aplicación de los lineamientos relacionados con desarrollo seguro y arquitectura de referencia. 



3.5. [bookmark: _Toc203395423]TEMAS GENERALES

Durante el período de reporte no se registraron temas generales.

4. [bookmark: _Toc203395424]CONCLUSIONES Y RECOMENDACIONES 

Durante el mes de junio de 2025, se gestionaron los incidentes y requerimientos escalados a través de la herramienta de gestión de servicios de TI – Aranda Service Management, y demás solicitudes de los otros servicios recibidas por la entidad, de acuerdo con los parámetros de servicio definidos y sin novedades a reportar. A la fecha del cierre de mes, el servicio se brinda de forma normal.

Se debe continuar y finalizar la parametrización del monitoreo de los componentes indicados por la CREG.
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Nombre de Usuario Fecha Encuesta Núm Pregunta Respuesta


Manuel Fernando Rodriguez 10/06/2025 11:17:44 9702 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Manuel Fernando Rodriguez 10/06/2025 11:17:44 9702 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Manuel Fernando Rodriguez 10/06/2025 11:17:44 9702 ¿Su caso fue solucionado? Si


Manuel Fernando Rodriguez 10/06/2025 11:17:44 9702 Observaciones:  muy oportuno Gxs


Julieth Angelica Escobar Cardenas 18/06/2025 14:23:07 9729 Observaciones: 


Julieth Angelica Escobar Cardenas 18/06/2025 14:23:07 9729 ¿Su caso fue solucionado? Si


Julieth Angelica Escobar Cardenas 18/06/2025 14:23:07 9729 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Julieth Angelica Escobar Cardenas 18/06/2025 14:23:07 9729 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Juan Carlos Bonilla Borda 26/06/2025 14:19:16 9761 Observaciones: 


Juan Carlos Bonilla Borda 26/06/2025 14:19:16 9761 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Juan Carlos Bonilla Borda 26/06/2025 14:19:16 9761 ¿Su caso fue solucionado? Si


Juan Carlos Bonilla Borda 26/06/2025 14:19:16 9761 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5
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